Zatacznik nr 7 —7.27 do SWZ

Opis przedmiotu zamodwienia — wdrozenie systemu monitorowania infrastruktury IT

1. Przedmiotem zamodwienia jest ustuga wdrozenia zaawansowanego systemu

monitorowania infrastruktury IT, umozliwiajgcego staty nadzér nad serwerami,
urzadzeniami sieciowymi, aplikacjami, bazami danych oraz ustugami swiadczonymi w
Srodowisku Zamawiajacego.

Celem zamodwienia jest zapewnienie biezgcej analizy wydajnosci i dostepnosci
kluczowych elementdéw infrastruktury IT, szybkie wykrywanie nieprawidtowosci oraz
ograniczenie ryzyka awarii poprzez automatyczne powiadomienia i wizualizacje
danych.

Zakres funkcjonalny systemu

1. Widrazany system monitorowania musi umozliwia¢ co najmniej:

e monitorowanie serwerdw fizycznych i wirtualnych, w szczegdlnosci parametrow
takich jak obcigzenie procesora (CPU), wykorzystanie pamieci operacyjnej oraz
przestrzeni dyskowej na serwerach;

e nadzér nad urzadzeniami sieciowymi oraz ruchem sieciowym (routery,
przetaczniki, zapory sieciowe, punkty dostepowe, itp.);

e monitorowanie aplikacji i baz danych pod katem dostepnosci i wydajnosci (czas
odpowiedzi, obcigzenie, wykorzystanie zasobdéw);

e definiowanie progéw ostrzegawczych i krytycznych dla wybranych parametréow
oraz automatyczne generowanie powiadomien (np. e-mail, SMS, komunikatory
takie jak Slack lub Microsoft Teams) w przypadku ich przekroczenia;

e prezentacje danych w formie wykreséw, dashboardéw oraz map sieci,
umozliwiajgcych czytelne zobrazowanie stanu infrastruktury;

e automatyzacje wybranych dziatarn administracyjnych, takich jak uruchamianie
skryptéw czy restart ustug w reakcji na okreslone zdarzenia (reguty automatyzacji).

1. System powinien cechowac¢ sie skalowalnoscia i elastycznoscig, umozliwiajgc

wdrozenie zarébwno w mniejszych $rodowiskach, jak i w rozbudowanych
infrastrukturach obejmujgcych wiele lokalizacji, z mozliwoscig monitorowania zasobow
lokalnych oraz srodowisk chmurowych.



Zakres prac wdrozeniowych

1. W ramach realizacji zaméwienia Wykonawca zobowigzany jest do wykonania co
najmniej nastepujacych czynnosci:

e analiza istniejgcej infrastruktury IT Zamawiajgcego i ustalenie zakresu
monitorowania (typy systemow, aplikacji, urzadzen, ustug);

e zaprojektowanie architektury systemu monitorowania, w tym okreslenie wymagan
dla serwera/serweréw monitorujgcych oraz ewentualnych komponentéw
posredniczacych;

e instalacja i podstawowa konfiguracja serwera systemu monitorowania (oraz, jezeli
wymagane, komponentéw posrednich/proxy);

e instalacja i konfiguracja agentéw monitorujacych na wskazanych serwerach
i stacjach roboczych oraz konfiguracja monitorowania urzadzen sieciowych za
pomocg odpowiednich protokotow (np. SNMP);

e skonfigurowanie monitorowania kluczowych ustug i aplikacji (np. ustugi
systemowe, serwery www, bazy danych, ustugi backupu) zgodnie z ustaleniami
z Zamawiajacym;

e zdefiniowanie progdéw ostrzegawczych i krytycznych dla wybranych parametrow
oraz konfiguracja mechanizmdédw powiadamiania (kanaty, listy odbiorcéw,
harmonogramy powiadomien);

e utworzenie podstawowych dashboardéw oraz raportow (np. ogdlny stan
infrastruktury, dostepnosé ustug, wykorzystanie zasobéw, trendy obcigzenia);

e wykonanie testéw poprawnosci dziatania systemu monitorowania, w tym testéw
generowania alarmoéw i dziatania zdefiniowanych akcji automatycznych;

e przygotowanie i przekazanie dokumentacji powdrozeniowej zawierajgcej opis
architektury rozwigzania, konfiguracji monitoringu, sposobu zarzgdzania progami
i powiadomieniami oraz instrukcje obstugi dla administratoréw.

Obowigzki stron i rezultat

1. Wykonawca przeprowadzi szkolenie dla wyznaczonych pracownikéw Zamawiajgcego
w zakresie obstugi systemu monitorowania (praca z dashboardami, analiza alertéw,
podstawowa administracja), w wymiarze co najmniej 2 godzin w siedzibie
zamawiajgcego.

2. Do obowigzkdéw Zamawiajgcego nalezy w szczegdlnosci:



e zapewnienie zasobdw sprzetowych i systemowych niezbednych do instalacji
serwera systemu monitorowania,

e zapewnienie dostepu do monitorowanych systeméw i urzadzen (w tym
wymaganych kont i uprawnien),

e wyznaczenie osob odpowiedzialnych za wspodtprace z Wykonawcg i uzgadnianie
zakresu monitoringu oraz polityk alarmowania.

3. Za nalezyte wykonanie przedmiotu zamdéwienia uznaje sie:

e uruchomienie w Srodowisku Zamawiajgcego w petni funkcjonujgcego systemu
monitorowania infrastruktury IT, obejmujgcego uzgodniony zakres zasobdw,

e poprawne dziatanie mechanizméw zbierania i prezentacji danych oraz wysytki
powiadomien o przekroczeniu progéw,

e przekazanie dokumentacji powdrozeniowe] i przeszkolenie wyznaczonych
pracownikéw Zamawiajgcego.



